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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

ETAP 1 - POBIERANIE APLIKACJlI NA URZADZENIE MOBILNE

Pierwszym krokiem, aby poprawnie rozpocza¢ konfiguracje dwufaktorowego logowania (podwdjnego
uwierzytelniania), jest pobranie na swoje urzadzenie mobilne (smartfon lub tablet) aplikacji Microsoft
Authenticator ze Sklepu Play.

Microsoft Authenticator
Microsoft Corporation Zainstaluj

4,7% 100 min+
1 min opinii ©® Pobrania PEGI3 ®

Po pobraniu aplikacji i jej uruchomieniu wyswietli sie informacja o prywatnosci danych, ktorg nalezy
zatwierdzi¢ wybierajac opcje Akceptuj. Na kolejnym ekranie nalezy wybra¢ opcje Kontynuuj. Nie ma
koniecznosci wyrazania zgody na zbieranie przez aplikacje dodatkowych danych.

~

@
[

Poméz nam ulepszy¢ aplikacje
Microsoft Authenticator

Firma Microsoft szanuje Zezwalajgc nam na zbieranie
dodatkowych danych innych niz

TWqu prywatnosc osobiste, mozesz pomdc nam ulepszyc
aplikacje.
Mozesz wigczy¢ lub wytgczyé te funkcije
w dowolnym momencie na stronie
Ustawienia

Zbieramy wymagane dane
diagnostyczne, aby zapewnic
bezpieczenstwo i aktualizacje aplikaciji.
Nie obejmuje to zadnych danych

osobowych. Ulepsz aplikacje,
udostepniajgc dane uzycia

, aplikacii
Akceptuj P !
. . . . Kontynuuj
CGswiadczenie o ochronie prywatnOSCI

firmy Microsoft

Oswiadczenie o ochronie prywatnosci
firmy Microsoft
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Nastepnie wyswietli sie kolejny ekran, w ktérym mozliwy jest wybdr sposobu potaczenia aplikacji
z kontem uniwersyteckim.

Na tym chwilowo konczymy uzywanie naszej aplikacji, az do momentu wiaczenia zabezpieczenia na
swoim koncie na komputerze. Oznacza to, ze chwilowo nie wybieramy zadnej z ponizszych opcji.

&

Zabezpiecz swoje
zycie cyfrowe

Zaloguj sie przy uzyciu

konta Microsoft

W przypadku zalogowania sig przy uzyciu konta
Microsoft, wszystkie zapisane hasta, adresy i inne
informacje wypetniane automatyczne beda
dostepne na tym urzadzeniu.

( N
Dodaj konto stuzbowe
. J
( N
EE Zeskanuj kod QR
o J

Przywrdc z kopii zapasowej
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

ETAP 2 - WLACZANIE ZABEZPIECZENIA NA KONCIE UJ

Korzystajac z komputera nalezy otworzy¢ przegladarke internetowgq i zalogowac sie na stronie office.com
uzywajac uniwersyteckiego identyfikatora logowania. Nastepnie nalezy klikna¢ w ikone profilu (ze swoimi
inicjatami, badz zdjeciem), ktora znajduje sie w prawym gdérnym rogu i wybraé¢ Wyswiet! konto.

Uniwersytet Jagiellonski Wyloguj sie

=

Nastepnie w menu po lewej stronie wybieramy Informacje zabezpieczajgce.

Wyswietl konto

Moj proﬂl pakietu Office

Moje konto

2 Przeglad

£ Informacje zabezpieczaj...

L1 Urzadzenia

Q Hasto

B Organizacje

€3¢ Ustawienia i prywatnosé

2 Moje logowania
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Na stronie Informacji zabezpieczajacych nalezy wybrac opcje Dodaj metode.

Moje logowania

2 Przeglad Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.
% Informacje zabezpiecz...

-+ Dodaj metode
B9 Organizage

Brak elementow do wyswietlenia.
& Urzadzenia

B Prywatnose Utracone urzadzenie? Wyloguj sie wszedzie

Nastepnie otworzy sie okno, w ktérym wybieramy metode drugiego uwierzytelniania. Nalezy wybrac
pozycje Aplikacja uwierzytelniania, a nastepnie klikng¢ przycisk Dodaj.

Dodaj metode

Ktéra metode cheesz dodaé?

Wyhbierz metode

Aplikacja uwierzytelniania I

Aplikacja

Alternatywny numer telefonu

Telefon

Telefon biurowy

Nastepnie system poprosi o pobranie aplikacji. Postepujac zgodnie z tg instrukcjg aplikacje na telefonie
mamy juz zainstalowang, dlatego wybieramy opcje Nastepne.

Microsoft Authenticator

Rozpocznij od pobrania aplikagji

e

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz
Po zainstalowaniu aplikacji Microsoft Authenticator na urzgdzeniu, wybierz przycisk ,Dalej".

Chee uzy¢ inngj aplikagji uwierzytelniania
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

W kolejnym kroku réwniez nalezy wybrac opcje Nastepne.

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozycje Shuzbowe”.

Wyswietlony zostanie kod QR, ktéry nalezy zeskanowac za pomoca zainstalowanej wczesniej aplikacji
Microsoft Authenticator.

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potgczenie aplikacji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

| Nie mozesz zeskanowac obrazu?

W tym celu nalezy ponownie uruchomic aplikacje Microsoft Authenticator na urzadzeniu mobilnym.

Istnieja dwa mozliwe scenariusze wyswietlenia informacji na urzadzeniu mobilnym uzytkownika.
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

1. Widok dodawania nowego konta

Jesli wyswietli sie ponizszy widok nalezy wybrac¢ Dodaj konto lub wybrac¢ ikone ,,+".

Authenticator ar H

Dodajmy Twoje pierwsze konto!

W celu uzyskania dalszej pomocy
zobacz sekcje Pomoc w menu.

Dodaj konto

Masz juz kopie zapasowa?
Zaloguj sig na swoje konto odzyskiwania.

Rozpocznij odzyskiwanie

[ L 8 © =

Authenticator Hasla Pfatnosci Adresy  Zweryfikowa...

Nastepnie nalezy wybrac z listy Konto stuzbowe, co spowoduje pojawienie sie okna. W oknie nalezy
wybrac opcje Zeskanuj kod QR.

Dodaj konto stuzbowe

Eg Zeskanuj kod QR

El Zaloguj sie

ANULUJ
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Nastepnie nalezy zeskanowacé w aplikacji kod QR, ktéry wyswietlit sie na ekranie komputera.

< Dodaj konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Na urzadzeniu pojawic sie moze komunikat Wtgczono blokade aplikacji. Aby lepiej chronic aplikacje
Authenticator blokada aplikacji jest teraz domysinie wigczona. Aby jq wytgczyd, przejdz do ustawier
aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie w
taki sam sposéb w jaki odblokowywany jest ekran telefonu.

Po zeskanowaniu kodu QR nalezy powrdcic¢ do zaktadki Informacje zabezpieczajgce otwartej uprzednio w
przegladarce internetowej i wybra¢ opcje Nastepne.

Microsoft Authenticator *

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

‘ Nie mozesz zeskanowac obrazu?
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

W przegladarce zostanie wyswietlony dwucyfrowy kod, ktdry nalezy wprowadzi¢ w aplikacji Microsoft
Authenticator na urzadzeniu mobilnym.

Microsoft Authenticator et

v

Sprébujmy

ZatwierdZ powiadomienie, ktdre wysytamy do Twojej aplikag)i, wprowadzajac numer
pokazany ponize).

32

e Czy prébujesz sig zalogowac?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2w 3o
4o 5w fwe
7ros 8w 9w
& 0 4

Ostatnim krokiem jest wybranie opcji Nastepne w kolejnym komunikacie wyswietlonym w przegladarce.
Po wykonaniu powyzszych czynnosci metoda powinna zostac¢ poprawnie skonfigurowana.

Microsoft Authenticator X

v/

Centrum

Informatyki
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

2. Widok wyboru akcji

Jesli wyswietli sie ponizszy widok nalezy wybrac¢ Zeskanuj kod QR.

A

Zabezpiecz swoje
zycie cyfrowe

Zaloguj sig przy uzyciu
- konta Microsoft

W przypadku zalogowania sig przy uzyciu konta
Microsoft, wszystkie zapisane hasta, adresy i inne
informacje wypetniane automatyczne bedg
dostgpne na tym urzgdzeniu.

[ E| Dodaj konto stuzbowe

—

{ Eg Zeskanuj kod QR

—

Przywroc z kopii zapasowej

Nastepnie nalezy zeskanowac¢ w aplikacji kod QR, ktéry wyswietlit sie na ekranie komputera.

< Dodaj konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Po zeskanowaniu pojawia sie komunikat Wfgczono blokade aplikacji. Aby lepiej chronic aplikacje
Authenticator blokada aplikacji jest teraz domysinie witgczona. Aby jq wytqgczyc, przejdz do ustawien
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie w
taki sam sposéb w jaki odblokowywany jest ekran telefonu.

Po zeskanowaniu kodu QR w aplikacji mobilnej pojawi sie konto uniwersyteckie.

Authenticator + @

<

I [E Uniwersytet Jagiellonski
|

Wigczono powiadomienia
Za pomocq tego urzadzenia moze
powiadomienia w celu weryfikowa

O Kod hasta jednorazowego

EA Wigcz logowanie za pomocg telefonu
Q Zmien hasto

A= Aktualizuj informacje zabezpieczajace

® Sprawd? ostatnig aktywno$¢

A P 8 © 3

Authenticator Hasta Platnosci Adresy  Zweryfikowa.

Po zeskanowaniu kodu QR nalezy powrdcic¢ do zaktadki Informacje zabezpieczajace otwartej uprzednio w
przegladarce internetowej i wybrac opcje Nastepne.

Microsoft Authenticator x

Zeskanuj kod QR

Zeskanuj kod QR przy uZyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

‘ Nie mozesz zeskanowac obrazu?
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

W przegladarce zostanie wyswietlony dwucyfrowy kod, ktdry nalezy wprowadzi¢ w aplikacji Microsoft
Authenticator na urzadzeniu mobilnym.

Microsoft Authenticator et

Sprébujmy
v

ZatwierdZ powiadomienie, ktdre wysytamy do Twojej aplikag)i, wprowadzajac numer
pokazany ponize).

32

e Czy prébujesz sig zalogowac?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2w 3o
4o 5w fwe
7ros 8w 9w
& 0 4

Kolejnym krokiem jest wybranie opcji Nastepne w kolejnym komunikacie wyswietlonym w przegladarce.

Microsoft Authenticator x
Powiadomienie zatwierdzone
-
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Ostatnim krokiem jest wybranie domysinej metody logowania w zaktadce Informacje zabezpieczajgce.
Nalezy wybrac¢ Uwierzytelnianie oparte na aplikacji — powiadomienie.

Informacje zabezpieczajace

Ponizej przedstawiono metody, ktdrych uzywasz w celu logowania sig do konta lub resetowania hasta.

IDumys’Ina metoda logowania: Microsoft Authenticator — powiadomienie Zmien I

Zmien domysing metode X

Ktorej metody cheesz uzyc do zalogowania sie?

I Uwierzytelnianie oparte na aplikacji — powiadomienie b I

ETAP 3 - ZGLOSZENIE GOTOWOSCI DO WLACZENIA PODWOJNEGO
UWIERZYTELNIENIA

W kolejnym kroku nalezy zgtosi¢ swojg gotowosc do wiaczenia podwdjnego uwierzytelniania wypetniajac
ponizszy formularz:

https://forms.office.com/e/VwsQUUAGSR

Formularz dostepny jest po zalogowaniu sie kontem UJ.
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

ETAP 4 - LOGOWANIE PO WLACZENIU PODWOJNEGO
UWIERZYTELNIANIA

W ciggu kilku kolejnych godzin aplikacje na komputerze badz na innych urzadzeniach bedq zgtaszaty
pros$be o potwierdzenie logowania drugim faktorem.

Gdy jestesmy zalogowani na urzadzeniach to zostaniemy wylogowani i poproszeni o ponowne zalogowanie,
a kolejno o potwierdzenie logowania w aplikacji Microsoft Authenticator na urzadzeniu mobilnym.

Uniwersytet Jagielloriski

UNIWERSYTET
JAGIELLONSKI
W KRAKOWIE Ze wagledéw bezpieczeristwa wymagamy

dodatkowych informacji umozliwiajacych
zweryfikowanie Twojego konta

Woprowad: kod weryfikacyjny z aplikacji mobilnej lub
tokenu sprzetowego.

Kod weryfikacyjny

[weromad kod weryfikacyiny )

Uzyj innej opgji weryfikacji

© 2018 Microsoft

Gdy uzytkownik zostanie poproszony o wpisanie kodu weryfikacyjnego powinien uruchomi¢ aplikacje na
swoim telefonie (urzadzeniu mobilnym) i wprowadzi¢ wyswietlany kod.

Wigczono powiadomienia
Za pomocy tego urzadzenia mozesz zatwierdzac
powiadomienia w celu weryfikowania logowania

Kod hasta jednorazowego

[Q Wigcz logowanie za pomoca telefonu
Q Zmien hasto
R= Aktualizuj informacje zabezpieczajgce

@ Sprawdz ostatnig aktywnos$¢
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Mozliwa jest réwniez zmiana opcji weryfikacji poprzez wybranie Uzyj innej opcji weryfikacji.

Uniwersytet Jagiellonski

Ze wzgledéw bezpieczefstwa wymagamy
dodatkowych informagji umozliwiajgcych
zweryfikowanie Twojego konta

Wprowadz kod weryfikacyjny z aplikacji mobilngj lub
tokenu sprzetowego.

Kod weryfikacyjny

[mewadi kod weryfikacyjny
Uzyj innej opdji weryfikagji

Kolejno nalezy wybra¢ Wyslij powiadomienie do mojej aplikacji mobilnej.

Uniwersytet Jagiellonski

Ze wzgleddw bezpieczenistwa wymagamy
dodatkowych informacji umozliwiajacych
zweryfikowanie Twojege konta

Jak mamy zweryfikowaé Twoje konto?
Uzyj kodu weryfikacyjnego z aplikacji mobilnej lub
tokenu sprzetowego

IWyéI\j powiadomienie do mojej aplikacji mobilngj I

Wtedy na ekranie komputera wyswietli sie liczba:

Uniwersytet Jagiellonski

Ze wzgledow bezpieczenstwa wymagamy
dodatkowych informacji umozliwiajacych
zweryfikowanie Twojego konta

Otwérz aplikacje Microsoft Authenticator i nacisnij
widoczny ponizej numer, aby sie zalogowad.

91

Uzyj innej opgji weryfikagi
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

Na naszym urzadzeniu mobilnym wyswietli sie komunikat, ktéry poprosi o zatwierdzenie logowania poprzez
podanie liczby wyswietlonej na ekranie komputera i klikniecie opcji TAK.

1107 Bl »

e Czy probujesz sie zalogowac?

Uniwersytet Jagielloriski
@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac

Wprowadz tut

91

NIE, TO NIE JA

NIE WIDZE NUMERU

Po wpisaniu liczby nalezy potwierdzi¢ logowanie wzorem lub kodem blokady ekranu urzadzenia mobilnego.
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem Android

DODATKOWE CZYNNOSCI WYMAGANE DLA NIEKTORYCH URZADZEN
ORAZ APLIKACJI

Dla niektérych urzadzen oraz aplikacji bedzie wymagane dodatkowe dziatanie, aby podwdjne
uwierzytelnianie zostato w petni skonfigurowane oraz synchronizacja danych na urzadzeniu nie
zostata wstrzymana.

Klient synchronizacji OneDrive

Aplikacja OneDrive instalowana na komputerze do synchronizacji plikéw z dyskiem chmurowym wymaga
po skonfigurowaniu podwdjnego uwierzytelnienia ponownego zalogowania sie do ustugi.

W tym celu nalezy kliknac¢ ikone klienta OneDrive na pasku zadan komputera . a nastepnie klikajac w
monit z prosba o ponowne zalogowanie, zalogowac sie kontem UJ.

W aplikacji Microsoft Authenticator na urzadzeniu mobilnym pojawi sie prosba o zatwierdzenie logowania.
Po tym zatwierdzeniu aplikacja OneDrive ponownie rozpocznie synchronizacje plikow z komputerem.
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