Konfiguracja podwojnego uwierzytelniania
(MFA) dla urzadzen mobilnych z systemem iOS

Uniwersytet Jagiellonski
Centrum Informatyki

Dziat Infrastruktury Systemow Informatycznych

Data dokumentu: luty 2024, Wersja:1.1
Autorzy:

Monika Adamiec (m.adamiec@uj.edu.pl)
Estera Ambroz (estera.ambroz@uj.edu.pl)

INFORMACIA TELEADRESOWA

Centrum Informatyki, Dziat Infrastruktury Systeméw Informatycznych, ul. Reymonta 4, Krakow

E-mail: ci@uj.edu.pl | Web: https://it.uj.edu.pl


https://it.uj.edu.pl/

Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Spis tresci

Konfiguracja podwojnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem i0OS __ 1

Etap 1 - Pobieranie aplikacji na urzadzenie mobilne

3

Etap 2 - Wiaczanie zabezpieczenia na koncie UJ

5

Etap 3 - Zgloszenie gotowosci do wlaczenia podwojnego uwierzytelnienia

Etap 4 - logowanie po wiaczeniu podwoéjnego uwierzytelniania

Dodatkowe czynnos$ci wymagane dla niektérych urzadzen oraz aplikacji

Urzadzenia z systemem iOS, na ktdrych konto UJ byto uprzednio skonfigurowane

14
15
18

18

Klient synchronizacji OneDrive

23

Centrum
. Uniwersytet Jagiellonski-CI https://it.uj.edu.pl Strona %
Informatyki © Y g ps://it.uj Pl 2



Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

ETAP 1 - POBIERANIE APLIKACJlI NA URZADZENIE MOBILNE

Pierwszym krokiem, aby poprawnie rozpocza¢ konfiguracje dwufaktorowego logowania (podwdjnego
uwierzytelniania), jest pobranie na swoje urzadzenie mobilne (smartfon lub tablet) aplikacji Microsoft
Authenticator z App Store.

Microsoft
Authenticator

Chroni Twojg tozsamosc on...

@ 0

4,8 4+ 5

L. 8. 8.8 8 4 lat/lata Produktywnoéé Micr

Po pobraniu aplikacji i jej uruchomieniu wyswietli sie informacja o prywatnosci danych, ktorg nalezy
zatwierdzi¢ wybierajac opcje Akceptuj. Na kolejnym ekranie nalezy wybra¢ opcje Kontynuuj. Nie ma
koniecznosci wyrazania zgody na zbieranie przez aplikacje dodatkowych danych.

N
=

N
A\

@
 \IN

Poméz nam ulepszy¢ aplikacje
Microsoft Authenticator

Firma Microsoft szanuje Zezwalajgc nam na zbieranie
dodatkowych danych innych niz

TWqu prywatnosc osobiste, mozesz pomadc nam ulepszyc
aplikacje.
Mozesz wigczy¢ lub wytgczyé te funkcije
w dowolnym momencie na stronie
Ustawienia

Zbieramy wymagane dane
diagnostyczne, aby zapewnic
bezpieczenstwo i aktualizacje aplikaciji.
Nie obejmuje to zadnych danych

osobowych. Ulepsz aplikacje,
udostepniajgc dane uzycia

, aplikacji
Akceptuj P !
.. . . L. Kontynuuj
Oswiadczenie o ochronie prywatnOSCI

firmy Microsoft

Oswiadczenie o ochronie prywatnosci
firmy Microsoft
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Nastepnie wyswietli sie kolejny ekran, w ktérym mozliwy jest wybdr sposobu potaczenia aplikacji
z kontem uniwersyteckim.

Na tym chwilowo konczymy uzywanie naszej aplikacji, az do momentu wiaczenia zabezpieczenia na
swoim koncie na komputerze. Oznacza to, ze chwilowo nie wybieramy zadnej z ponizszych opcji.

&

Zabezpiecz swoje
zycie cyfrowe

Zaloguj sie przy uzyciu

konta Microsoft

W przypadku zalogowania sig przy uzyciu konta
Microsoft, wszystkie zapisane hasta, adresy i inne
informacje wypetniane automatyczne beda
dostepne na tym urzadzeniu.

( N
Dodaj konto stuzbowe
. J
( N
EE Zeskanuj kod QR
o J

Przywrdc z kopii zapasowej
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

ETAP 2 - WLACZANIE ZABEZPIECZENIA NA KONCIE UJ

Korzystajac z komputera nalezy otworzy¢ przegladarke internetowgq i zalogowac sie na stronie office.com
uzywajac uniwersyteckiego identyfikatora logowania. Nastepnie nalezy klikna¢ w ikone profilu (ze swoimi
inicjatami, badz zdjeciem), ktora znajduje sie w prawym gdérnym rogu i wybraé¢ Wyswiet! konto.

Uniwersytet Jagiellonski Wyloguj sie

=

Nastepnie w menu po lewej stronie wybieramy Informacje zabezpieczajgce.

Wyswietl konto

Moj proﬂl pakietu Office

Moje konto

2 Przeglad

£ Informacje zabezpieczaj...

L1 Urzadzenia

Q Hasto

B Organizacje

€3¢ Ustawienia i prywatnosé

2 Moje logowania
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Na stronie Informacji zabezpieczajacych nalezy wybrac opcje Dodaj metode.

Moje logowania

2 Przeglad Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.
% Informacje zabezpiecz...

-+ Dodaj metode
B9 Organizage

Brak elementow do wyswietlenia.
& Urzadzenia

B Prywatnose Utracone urzadzenie? Wyloguj sie wszedzie

Nastepnie otworzy sie okno, w ktérym wybieramy metode drugiego uwierzytelniania. Nalezy wybrac
pozycje Aplikacja uwierzytelniania, a nastepnie klikng¢ przycisk Dodaj.

Dodaj metode

Ktéra metode cheesz dodaé?

Wyhbierz metode

Aplikacja uwierzytelniania I

Aplikacja

Alternatywny numer telefonu

Telefon

Telefon biurowy

Nastepnie system poprosi o pobranie aplikacji. Postepujac zgodnie z tg instrukcjg aplikacje na telefonie
mamy juz zainstalowang, dlatego wybieramy opcje Nastepne.

Microsoft Authenticator

Rozpocznij od pobrania aplikagji

e

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz
Po zainstalowaniu aplikacji Microsoft Authenticator na urzgdzeniu, wybierz przycisk ,Dalej".

Chee uzy¢ inngj aplikagji uwierzytelniania
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

W kolejnym kroku réwniez nalezy wybrac opcje Nastepne.

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozycje Shuzbowe”.

Wyswietlony zostanie kod QR, ktéry nalezy zeskanowac za pomoca zainstalowanej wczesniej aplikacji
Microsoft Authenticator.

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potgczenie aplikacji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

| Nie mozesz zeskanowac obrazu?

W tym celu nalezy ponownie uruchomic aplikacje Microsoft Authenticator na urzadzeniu mobilnym.

Istnieja dwa mozliwe scenariusze wyswietlenia informacji na urzadzeniu mobilnym uzytkownika.

Centrum
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

1. Widok dodawania nowego konta

Jesli wyswietli sie ponizszy widok nalezy wybra¢ Dodaj konto.

Authenticator ar :

Dodajmy Twoje pierwsze konto!

W celu uzyskania dalszej pomocy
zobacz sekcje Pomoc w menu.

Dodaj konto

Masz juz kopig zapasowa?
Zaloguj sie na swoje konto odzyskiwania.

Rozpocznij odzyskiwanie

A L 8 © e

Authenticator Hasta Ptatnosci Adresy  Zweryfikowa...

Nastepnie nalezy wybrac z listy Konto stuzbowe, co spowoduje pojawienie sie okna. W oknie nalezy
wybrac¢ opcje Skanuj kod QR.

< Dodaj konto

JAKI JEST RODZAJ DODAWANEGO KONTA?

== Konto osobiste ?
B >
Dodaj konto stuzbowe
Zaloguj sie
Skanuj kod QR
Anuluj
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Nastepnie nalezy zeskanowacé w aplikacji kod QR, ktéry wyswietlit sie na ekranie komputera.

< Dodaj konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Po zeskanowaniu pojawia sie komunikat Wfgczono blokade aplikacji. Aby lepiej chronic aplikacje
Authenticator blokada aplikacji jest teraz domysinie wigczona. Aby jq wytgczyd, przejdz do ustawier
aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie w
taki sam sposéb w jaki odblokowywany jest ekran telefonu.

Po zeskanowaniu kodu QR nalezy powrdcic¢ do zaktadki Informacje zabezpieczajgce otwartej uprzednio w
przegladarce internetowej i wybra¢ opcje Nastepne.

Microsoft Authenticator *

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

‘ Nie mozesz zeskanowac obrazu?
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

W przegladarce zostanie wyswietlony dwucyfrowy kod, ktdry nalezy wprowadzi¢ w aplikacji Microsoft
Authenticator na urzadzeniu mobilnym.

Microsoft Authenticator et

v

Sprébujmy

ZatwierdZ powiadomienie, ktdre wysytamy do Twojej aplikag)i, wprowadzajac numer
pokazany ponize).

32

0 Czy prébujesz sig zalogowac?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2w 3o
4o 5w fwe
7ros 8w 9w
& 0 4

Ostatnim krokiem jest wybranie opcji Nastepne w kolejnym komunikacie wyswietlonym w przegladarce.
Po wykonaniu powyzszych czynnosci metoda powinna zostac¢ poprawnie skonfigurowana.

Microsoft Authenticator X

v/

Centrum

Informatyki
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

2. Widok wyboru akcji

Jesli wyswietli sie ponizszy widok nalezy wybrac¢ Zeskanuj kod QR.

A

Zabezpiecz swoje
zycie cyfrowe

Zaloguj sig przy uzyciu
- konta Microsoft

W przypadku zalogowania sig przy uzyciu konta
Microsoft, wszystkie zapisane hasta, adresy i inne
informacje wypetniane automatyczne bedg
dostgpne na tym urzgdzeniu.

[ E| Dodaj konto stuzbowe

—

{ Eg Zeskanuj kod QR

—

Przywroc z kopii zapasowej

Nastepnie nalezy zeskanowac¢ w aplikacji kod QR, ktéry wyswietlit sie na ekranie komputera.

< Dodaj konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Po zeskanowaniu pojawia sie komunikat Wfgczono blokade aplikacji. Aby lepiej chronic aplikacje
Authenticator blokada aplikacji jest teraz domysinie witgczona. Aby jq wytqgczyc, przejdz do ustawien
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie w
taki sam sposéb w jaki odblokowywany jest ekran telefonu.

Po zeskanowaniu kodu QR w aplikacji mobilnej pojawi sie konto uniwersyteckie.

Authenticator + @

<

I [E Uniwersytet Jagiellonski
|

Wigczono powiadomienia
Za pomocq tego urzadzenia moze
powiadomienia w celu weryfikowa

Kod hasta jednorazowego

EA Wigcz logowanie za pomocg telefonu
Q Zmien hasto
A= Aktualizuj informacje zabezpieczajace

® Sprawd? ostatnig aktywnos$¢

A P 8 © 3

Authenticator Hasta Platnosci Adresy  Zweryfikowa. —_—

Po zeskanowaniu kodu QR nalezy powrdcic do zakfadki Informacje zabezpieczajgce otwartej uprzednio w
przegladarce internetowej i wybra¢ opcje Nastepne.

Microsoft Authenticator x

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalgj”.

‘ Nie mozesz zeskanowac obrazu?
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

W przegladarce zostanie wyswietlony dwucyfrowy kod, ktdry nalezy wprowadzi¢ w aplikacji Microsoft
Authenticator na urzadzeniu mobilnym.

Microsoft Authenticator e

Sprobujmy
v/

ZatwierdZ powiadomienie, ktore wysytamy do Twojej aplikacgji, wprowadzajac numer
pokazany ponizej.

32

0 Czy prébujesz sig zalogowad?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sig¢
zalogowaé.

Wpi d# tutaj numer

]

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2 xc 3o
4o 5 e
7es 8w Qe
& 0 v

Kolejnym krokiem jest wybranie opcji Nastepne w kolejnym komunikacie wyswietlonym w przegladarce.

Microsoft Authenticator x
Powiadomienie zatwierdzone
-
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Ostatnim krokiem jest wybranie domysinej metody logowania w zakfadce Informacje zabezpieczajace.
Nalezy wybra¢ Uwierzytelnianie oparte na aplikacji - powiadomienie.

Informacje zabezpieczajace

Ponizej przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

IDumys'Ina metoda logowania: Microsoft Authenticator — powiadomienie Zmier I

Zmien domyslng metode x

Ktorej metody checesz uzyc do zalogowania sie?

I Uwierzytelnianie oparte na aplikacji — powiadomienie ~ I

ETAP 3 - ZGLOSZENIE GOTOWOSCI DO WLACZENIA PODWOJNEGO
UWIERZYTELNIENIA

W kolejnym kroku nalezy zgtosi¢ swojg gotowos$¢ do wiaczenia podwdjnego uwierzytelniania wypetniajac
ponizszy formularz:

https://forms.office.com/e/VwsQUUAGsR

Formularz dostepny jest po zalogowaniu sie kontem UJ.

Centrum © Uniwersytet Jagiellonski-CI https://it.uj.edu.pl | Strona
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

ETAP 4 - LOGOWANIE PO WLACZENIU PODWOJNEGO
UWIERZYTELNIANIA

W ciggu kilku kolejnych godzin aplikacje na komputerze badz na innych urzadzeniach bedg zgtaszaty
pros$be o potwierdzenie logowania drugim faktorem.

Gdy jestesmy zalogowani na urzadzeniach to zostaniemy wylogowani i poproszeni o ponowne zalogowanie,
a kolejno o potwierdzenie logowania w aplikacji Microsoft Authenticator na urzadzeniu mobilnym.

Uniwersytet Jagiellorski

UNIWERSYTET
JAGIELLONSKI

Ze wzgledéw bezpieczeristwa wymagam:
W KRAKOWIE Socutouyen ol ot

zweryfikowanie Twojego konta

Woprowad: kod weryfikacyjny z aplikacji mobilnej lub
tokenu sprzetowego.

Kod weryfikacyjny

[werowed: kod weryfikacyiny ]

Uzyj innej opgji weryfikacji

Gdy uzytkownik zostanie poproszony o wpisanie kodu weryfikacyjnego powinien uruchomi¢ aplikacje na
swoim telefonie (urzadzeniu mobilnym) i wprowadzi¢ wyswietlany kod.

Wtgczono powiadomienia

Za pomocy tego urzadzenia mozesz zatwierdzac
powiadomienia w celu weryfikowania logowania

Kod hasta jednorazowego

E,Q Wiacz logowanie za pomocg telefonu
Q Zmien hasto
K= Aktualizuj informacje zabezpieczajgce

@ Sprawdz ostatnig aktywno$¢

Centrum © Uniwersytet Jagiellonski-CI https://it.uj.edu.pl | Strona

Informatyki



Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Mozliwa jest rowniez zmiana opcji weryfikacji poprzez wybranie Uzyj innej opcji weryfikacji.

Uniwersytet Jagiellorski

Ze wzgledow bezpieczenstwa wymagamy
dodatkowych informacji umozliwiajgcych
zweryfikowanie Twojego konta

Wprowadz kod weryfikacyjny z aplikacji mobilngj lub
tokenu sprzetowego.

Kod weryfikacyjny

[mewadz’ kod weryfikacyjny

Uzyj innej opcji weryfikacji

Kolejno nalezy wybra¢ Wyslij powiadomieni do mojej aplikacji mobilnej.

Uniwersytet Jagiellonski

Ze wzgleddw bezpieczenistwa wymagamy
dodatkowych informacji umozliwiajacych
zweryfikowanie Twojege konta

Jak mamy zweryfikowaé Twoje konto?
Uzyj kodu weryfikacyjnego z aplikacji mobilnej lub
tokenu sprzetowego

IWyéI\j powiadomienie do mojej aplikacji mobilngj I

Wtedy na ekranie komputera wyswietli sie liczba:

Uniwersytet Jagiellonski

Ze wzgledow bezpieczenstwa wymagamy
dodatkowych informacji umozliwiajacych
zweryfikowanie Twojego konta

Otwérz aplikacje Microsoft Authenticator i nacisnij
widoczny ponizej numer, aby sie zalogowad.

91

Uzyj innej opgji weryfikagi
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Na naszym urzadzeniu mobilnym wyswietli sie komunikat, ktéry poprosi o zatwierdzenie logowania poprzez
podanie liczby wyswietlonej na ekranie komputera i klikniecie opcji TAK.

1107 Bl »

e Czy probujesz sie zalogowac?

Uniwersytet Jagielloriski
@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac

Wprowadz tut

91

NIE, TO NIE JA

NIE WIDZE NUMERU

Po wpisaniu liczby nalezy potwierdzi¢ logowanie wzorem lub kodem blokady ekranu urzadzenia mobilnego.
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

DODATKOWE CZYNNOSCI WYMAGANE DLA NIEKTORYCH URZADZEN
ORAZ APLIKACJI

Dla niektérych urzadzen oraz aplikacji bedzie wymagane dodatkowe dziatanie, aby podwdjne
uwierzytelnianie zostato w petni skonfigurowane oraz synchronizacja danych na urzadzeniu nie
zostata wstrzymana.

Urzadzenia z systemem i0OS, na ktérych konto UJ byto uprzednio
skonfigurowane

Urzadzenia z systemem operacyjnym iOS (iPhone lub iPad) nie wyswietlajg informacji o koniecznosci
ponownego zalogowania sie do konta po skonfigurowaniu podwdjnego uwierzytelniania. Niezbedne jest w
takim wypadku usuniecie konta UJ z urzadzenia i ponowne dodanie.

Aby usunac¢ konto UJ z urzadzenia iOS, nalezy:

1. Otworzy¢ Ustawienia urzadzenia ikona:

Ustawienia

2. W ustawieniach nalezy przej$¢ do opcji Hasta i konta (dla wersji iOS 13.x lub starszej) lub do opcji
Mail, a nastepnie Konta (dla wersji iOS 14.x lub nowszej)

' Orange LTE 09:49 09% @ W' Orange LTE 09:48 99%
Ustawlenia < Ustawienia Mail

Bateria
DOSTEP (MAIL)

m Prywatnos¢ n Siri i wyszukiwanie
a Powiadomienia

Banery, Plakietki
App Store

) .
Portfel i Apple Pay Dane sieci kom. (:)

oo o8

Hasta Konta :
Mail LISTA WIADOMOSCI
=] Kontakty Podglad 2 wiersze
-. Kalendarz Pokaz etykiety Do/Dw
Notatki Opcje na liscie

Przypomnienia
WIADOMOSCI

Potwierdzaj usuwanie
Telefon

. Notatki gtosowe
)

Ochrona prywatnosci
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

3. Nalezy wybra¢ konto UJ, nazwane standardowo Exchange:

o | Orange LTE 09:48 99% ()

< Mail Konta

KONTA

iCloud

Nieaktywne

Exchange
Mail, Kalendarze

Dodaj konto

Pobierz nowe dane Push

4. W widoku konta u dotu strony nalezy klikna¢ Usun konto oraz potwierdzi¢ operacje usuwania:

=1/ Orange LTE 09:49 99% @) 1! Orange LTE 09:50 98% (@)
< Konta Exchange < Konta Exchange

EXCHANGE EXCHANGE

Konto uj.ed... Konto uj.ed.. >

B i [ @ ) ai
| Kontakty =] Kontakty

| @)
Kalendarze 0 Kalendarze O

®
®

Przypomnienia Przypomnienia

Notatki - Notatki

Wytacz Kalendarze

izuj 1 miesigc
Synchromzw DOCZte 4 Czy na pewno kontynuowac? Wszystkie kalendarze
Exchange zostang usunigte z iPhone'a.
Odpowiedz Wyt s
P v Usun z iPhone'a
Usun konto Anuluj
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

Po usunieciu konta UJ z urzadzenia wyswietli sie widok Konta, na ktérym nie bedzie juz widoczne konto
UJ. W tym momencie mozna dodac¢ konto na nowo poprzez nastepujace kroki:

1. W widoku Konta wybierz opcje Dodaj konto, a nastepnie Microsoft Exchange:

w!! Orange LTE 09:53 97% (wmm) | Orange LTE 09:53 97% ()
< Mail Konta < Konta Dodaj konto
KONTA
iCloud % iCloud
Nieaktywne
Dodaj konto Microsoft Exchange
Pobierz nowe dane Push GO g|€
yahoo/
Aol.
el Outlook.com
Inne

2. W pole Email nalezy wprowadzi¢ adres mailowy z domeny UJ oraz klikng¢ Dalej:

w! Orange LTE

Anuluj Exchange Dalej
Email uj.edu.pl
Opis

Dodanie konta Exchange umozliwi administratorowi
Exchange zdalnie zarzadzaé¢ Twoim urzadzeniem
Administrator moze dodawad/usuwac ograniczenia oraz
zdalnie wymazywac urzadzenie

ID urzgdzenia Exchange

a s df gh j k I

4L Z X ¢V bnm ®

123 spacja @ . return
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

3. W oknie Czy chcesz zalogowac sie na swoim koncie Exchange nalezy klikna¢ Zaloguj sie:

1 Orange LTE 09:54 96% =l
Anuluj Exchange Dalej
Email uj.edu.pl
Op|s Fvrhanna

Chcesz sig zalogowaé na
swoim koncie Exchange

Doday " Uj.edu.pl" Za I
Excha v . 5

Admin posrednictwem firmy e
zdalni Microsoft?

Twoj adres email zostanie wystany do
firmy Microsoft w celu uzyskania
informacji o koncie Exchange.

Konfiguruj recznie

Zaloguj sie

4. Zostanie wys$wietlona strona logowania UJ, na ktérej nalezy podac hasto:

o1/ Orange LTE 09:57 95% (@)

Anuluj 8 sts.uj.edu.pl AA G

Uniwersytet Jagielloriski

Zaloguj

@uj.edu.pl

Zaloguj

Odzyskaj hasto

© 2018 Microsoft

=
®
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

5. Nastepnie wyswietli sie komunikat o koniecznosci zweryfikowania logowania drugim faktorem z
informacjg o liczbie, ktérg nalezy wpisac:

«1!! Orange LTE m:15 @ 100% &%
Anuluj @ sts.uj.edu.pl AA G

Uniwersytet Jagielloriski

Ze g bezpi istwa wymagamy
dc ych informaciji zliwiajgcych
zweryfikowanie Twojego konta

Otworz aplikacje Microsoft Authenticator i nacisnij
widoczny ponizej numer, aby si¢ zalogowac.

82

Uzyj innej opcji weryfikacji

6. W aplikacji Microsoft Authenticator pojawi sie proséba o zatwierdzenie logowania wraz z miejscem
na wpisanie liczby:

Czy probujesz sig zalogowac?
Uniwersytet Jagiellonski
% @uj.edu.pl €
Wprowadz wyswietlany numer, aby
® i
& Nie, to nie ja Tak w2

-

R= Aktualizuj informacje zabezpieczajg... ~

€0 Sprawdz ostatnig aktywnosé >
! o -
o - &
s 5 v
0 &
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Konfiguracja podwdjnego uwierzytelniania (MFA) dla urzadzen mobilnych z systemem iOS

7. Po zatwierdzeniu logowania nalezy wybra¢ aplikacje, ktére majg synchronizowa¢ dane z konta UJ
do urzadzenia wedtug preferencji oraz klikngé przycisk Zachowaj. Po tej czynnosci konto UJ jest
dodane do urzadzenia, a dane sg synchronizowane:

w  Orange LTE

Anuluj Exchange Zachowaj

) wai
~ | Kontakty

zii Kalendarze

)
ole

Przypomnienia

Notatki

Klient synchronizacji OneDrive

Aplikacja OneDrive instalowana na komputerze do synchronizacji plikéw z dyskiem chmurowym wymaga
po skonfigurowaniu podwdjnego uwierzytelnienia ponownego zalogowania sie do ustugi.

W tym celu nalezy klikng¢ ikone klienta OneDrive na pasku zadan komputera . a nastepnie klikajac w
monit z prosbg o ponowne zalogowanie, zalogowac sie kontem UJ.

W aplikacji Microsoft Authenticator na urzadzeniu mobilnym pojawi sie prosba o zatwierdzenie logowania.
Po tym zatwierdzeniu aplikacja OneDrive ponownie rozpocznie synchronizacje plikow z komputerem.
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