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ETAP 1 - PIERWSZE LOGOWANIE PO WYMUSZENIU PODWOJNEGO
UWIERZYTELNIANIA

W dniu wskazanym jako dzien wigczenia logowania dwusktadnikowego pierwsze zalogowanie wymagac

bedzie wykonania dodatkowych czynnosci przez uzytkownika.

Podczas pierwszego logowania kontem w domenie @uj.edu.pl (np. do aplikacji MS Teams, Outlook, czy na
stronie https://portal.office.com zostanie wyswietlony komunikat Ze wzgleddéw bezpieczeristwa wymagamy
dodatkowych informacji umozliwiajgcych zweryfikowanie Twojego konta. Nastepnie uzytkownik zostanie
przekierowany do strony, na ktorej rozpocznie sie proces dodawania drugiego sktadnika uwierzytelniania.

Uniwersytet Jagiellorski

Ze wzgledow bezpieczerfistwa wymagamy
dodatkowych informacji umozliwiajgcych
zweryfikowanie Twojego konta

Za 5 sekund zostaniesz automatycznie przekierowany
aby skonfigurowaé dodatkowe zabezpieczenia
swojego konta. Po zakoriczeniu konfiguracji wprowadz
ponownie adres strony, ktorg chcesz odwiedzic.

Jesli nie nastapi przekierowanie w ciggu pieciu sekund,
kliknij tutaj.

Zaloguj sie przy uzyciu innych opcji

Po wyswietleniu strony z komunikatem Potrzeba wiecej informacji nalezy klikngé przycisk Dalej.

BY Microsoft
jan.trenerms-ext@uj.edu.pl

Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiecej
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Pojawi sie okno Zabezpiecz swoje konto. Aplikacja Microsoft Authenticator jest podpowiadana jako
domysiny drugi sktadnik uwierzytelniania.

W tym miejscu mozna zmieni¢ aplikacje uwierzytelniania na inng Chce uzy¢ innej aplikacji uwierzytelniania
lub doda¢ metode uwierzytelniania poprzez numer telefonu Chce skonfigurowac inng metode.

W przypadku wybrania aplikacji nalezy rozpoczac¢ od jej pobrania ze Sklepu Google Play.

Zabezpiecz swoje konto

Microsoft Authenticator

a

Rozpocznij od pobrania aplikacji

Zainstaluj aplikacje Microseft Authenticator na sweim telefonie. Pobierz teraz

Po zainstalowaniu aplikagji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej”.

Chece uzyé inngj aplikagji uwierzytelniania

Chce skonfigurowad inna metode

ETAP 2 - POBIERANIE APLIKACJI NA URZADZENIE MOBILNE

Pierwszym krokiem, aby poprawnie rozpocza¢ konfiguracje dwusktadnikowego logowania (podwdjnego
uwierzytelniania), jest pobranie na swoje urzadzenie mobilne (smartfon lub tablet) aplikacji Microsoft

Authenticator ze Sklepu Play.

Microsoft Authenticator

Microsoft Corporation Zainstaluj

4,7 % 100 min+
1 mIn opinii ® Pobrania PEGI 3 ®
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Po pobraniu aplikacji i jej uruchomieniu wyswietli sie informacja o prywatnosci danych, ktdérg nalezy
zatwierdzi¢ wybierajac opcje Akceptuj. Na kolejnym ekranie nalezy wybra¢ opcje Kontynuuj. Nie ma
koniecznos$ci wyrazania zgody na zbieranie przez aplikacje dodatkowych danych.

~
e

~ (i

&
. \Ii

Pomoz nam ulepszy¢ aplikacje
Microsoft Authenticator
. . . Zezwalajgc nam na zbieranie
Firma Microsoft szanuje dodatkowych danych innych niz
TWqu prywatnosé osobiste, mozesz pomdc nam ulepszyé
aplikacje.
Mozesz wigczyc lub wytaczyc te funkcje
w dowolnym momencie na stronie
Ustawienia

Zbieramy wymagane dane
diagnostyczne, aby zapewnic
bezpieczenstwo i aktualizacje aplikacji.
Nie obejmuje to zadnych danych

osobowych. Ulepsz aplikacjg,
udostepniajgc dane uzycia

aplikaciji
Akceptuj
L . i . Kontynuuj
QOswiadczenie o ochronie prywatnosci

firmy Microsoft

Oswiadczenie o ochronie prywatnosci
firmv Microsoft

Nastepnie wyswietli sie kolejny ekran, w ktérym mozliwy jest wybor sposobu potaczenia aplikacji
z kontem uniwersyteckim.

Na ten moment nalezy zamknga¢ aplikacje Microsoft Authenticator na urzadzeniu mobilnym i przejs¢
do okna przegladarki internetowej na komputerze (z etapu 1)
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ETAP 3 - WLACZANIE ZABEZPIECZENIA NA KONCIE UJ

Jesli pobieranie aplikacji ulegto wydtuzeniu i okno w przegladarce pozostawato otwarte przez dtuzszy czas
zaleca sie od$wiezenie go lub zamkniecie i ponowng probe zalogowania na stronie https://www.office.com/.

Po pobraniu aplikacji wybieramy w oknie ,Zabezpiecz swoje konto” przycisk ,Nastepne”.

Zabezpiecz swoje konto

Microsoft Authenticator

0 Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chce uzy¢ innej aplikacji uwierzytelniania

Chee skonfigurowat inng metode

W kolejnym kroku réowniez nalezy wybrac opcje Nastepne.

Warto réwniez zwréci¢ uwage na informacje zawartg w komunikacie dotyczacym konfiguracji konta. W
przypadku, jesli w aplikacji na telefonie zostanie wyswietlony monit nalezy zezwoli¢ na powiadomienia.

Zabezpiecz swoje konto

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wySwietlony monit. zezwdl na powiadomienia. Nastepnie dodaj konto i
wybilerz pozycje ,Stuzbowe”.

Chee skonfigurowad inng metode
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Wyswietlony zostanie kod QR, ktéry nalezy zeskanowac za pomoca zainstalowanej wczesniej aplikacji
Microsoft Authenticator.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanu) kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk .Dalej”.

‘ Nie mo#esz zeskanowad obrazu?

Chee skonfigurowad inng metode

W tym celu nalezy ponownie uruchomi¢ aplikacje Microsoft Authenticator na urzadzeniu mobilnym.

Istniejg dwa mozliwe scenariusze wyswietlenia informacji na urzadzeniu mobilnym uzytkownika.
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Wariant 1. Widok dodawania nowego konta

Jesli wyswietli sie ponizszy widok nalezy wybra¢ Dodaj konto lub wybrac ikone ,+”. Jesli widok ekranu
jest inny nalezy przejs¢ do Wariantu 2 opisanego dalej.

Authenticator a :

Dodajmy Twoje pierwsze konto!

W celu uzyskania dalszej pomocy
zobacz sekcje Pomoc w menu.

Dodaj konto

Masz juz kopig zapasowg?
Zaloguj sig na swoje konto odzyskiwania.

Rozpocznij odzyskiwanie

A P = © E=

Authenticator Hasla Platnosci Adresy  Zweryfikowa

Nastepnie nalezy wybrac z listy Konto stuzbowe, co spowoduje pojawienie sie nowego okna. W oknie
nalezy wybrac opcje Zeskanuj kod QR.

Dodaj konto stuzbowe

Eg Zeskanuj kod QR

E.j Zaloguj sie

ANULUJ
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Kod QR nalezy zeskanowac telefonem przy uzyciu aplikacji Microsoft Authenticator.

< Dodaj konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Na urzadzeniu pojawic¢ sie moze komunikat Wtgczono blokade aplikacji. Aby lepiej chroni¢ aplikacje
Authenticator blokada aplikacji jest teraz domysinie wtaczona. Aby jg wytaczy¢, przejdz do ustawien
aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie
w taki sam sposdb w jaki odblokowywany jest ekran telefonu.

Po zeskanowaniu kodu QR nalezy powrdci¢ do okna Zabezpiecz swoje konto otwartego uprzednio w

przegladarce internetowej i wybra¢ opcje Nastepne.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to polgczenie aplikagji
Microsoft Authenticator 2 Twoim konterm.

Po zeskanowaniu kodu QR wybierz przycisk Dalgj”.

| Mie mozesz zeskanowac obrazu?

Chee skonfigurowaé inng metode
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Wyswietlony zostanie dwucyfrowy kod, ktéry nalezy wprowadzi¢ w aplikacji na telefonie. Po
wprowadzeniu kodu w aplikacji nalezy wybrac¢ opcje Tak, a nastepnie zatwierdzi¢ w ten sam sposdéb w
jaki odblokowujemy telefon.

Microsoft Authenticator X

Sprébujmy
v/

ZatwierdZ powiadomienig, ktére wysytamy do Twojej aplikacji, wprowadzajac numer
pokazany ponizej.

32

0 Czy prébujesz sie zalogowac?

Uniwersytet Jagiellofiski
estera.ambroz@uj.edu.pl

Whprowadz wyswietlany numer, aby sie
zalogowac.

‘Wprowadz tutaj numer

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2 aec 3 oer
4 cHi 5 w 6 vno
7 Pars 8 wv Q wxvz

&l 0 v
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Jesli wszystko przebiegnie poprawnie powinnismy otrzymacé komunikat, ze powiadomienia zostaty
zatwierdzone. W tym oknie nalezy klikna¢ przycisk ,Nastepne”.

Zabezpiecz swoje konto

Microsoft Authenticator

Powiadomienie zatwierdzone

v/

Chee skonfigurowad inng metode

W tym miejscu powinien pojawi¢ sie komunikat informacje o tym, ze udato sie pomysinie doda¢ metode
logowania do konta. Po wybraniu opcji ,Gotowe” procedura dodawania drugiego sktadnika
uwierzytelniania zostanie zakonczona.

Zabezpiecz swoje konto

Powodzenie
Swietnie!l Pomysinie skonfigurowano informacje zabezpieczajace. Wybierz przycisk .Gotowe”, aby

kontynuowac logowanie.

Domyslna metoda logowania:

=
Microsoft Authenticator
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Wariant 2. Widok wyboru akcji

Jesli wyswietli sie ponizszy widok nalezy wybrac¢ Zeskanuj kod QR.

&

Zabezpiecz swoje
zycie cyfrowe

Zaloguj sie przy uzyciu
. konta Microsoft

W przypadku zalogowania sig przy uzyciu konta
Microsoft, wszystkie zapisane hasta, adresy iinne
informacje wypetniane automatyczne beda
dostepne na tym urzgdzeniu.

L—

[ [ Dodaj konto stuzbowe

L—

{ B2 Zeskanuj kod QR

Przywrdc z kopii zapasowej

Nastepnie nalezy zeskanowac¢ w aplikacji kod QR, ktéry wyswietlit sie na ekranie komputera.

< Dodaj konto

Your account provider will display a QR code.

I

T
| e morese e
| ‘J“ i

OR ENTER CODE MANUALLY

Po zeskanowaniu pojawia sie komunikat Wtgczono blokade aplikacji. Aby lepiej chroni¢ aplikacje
Authenticator blokada aplikacji jest teraz domysinie wigczona. Aby ja wytaczyé, przejdz do ustawien
aplikacji. Oznacza to, ze za kazdym razem przed wejsciem do aplikacji konieczne bedzie jej odblokowanie

w taki sam sposob w jaki odblokowywany jest ekran telefonu.
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Po zeskanowaniu kodu QR w aplikacji mobilnej pojawi sie konto uniwersyteckie.

Authenticator

<

I [E Uniwersytet Jagiellonski >
I

Wigczono powiadomienia
Za pomocy tego urzadzenia moze:
powiadomienia w celu weryfikowanis logowania

Kod hasta jednorazowego

[ Wigcz logowanie za pomoca telefonu
Q Zmier hasto
A= Aktualizuj informacje zabezpieczajace

® Sprawd? ostatnig aktywno$¢

A L 8 © B3

Authenticator  Hasta Platnosci  Adresy  Zweryfikowa.

Po zeskanowaniu kodu QR nalezy powrdci¢ do okna Zabezpiecz swoje konto otwartego uprzednio w
przegladarce internetowej i wybra¢ opcje Nastepne.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikacji
Micresoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk Dalgj”.

| Nie mozesz zeskanowac obrazu?

=

Chee skonfigurowa¢ inng metode
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W przegladarce zostanie wyswietlony dwucyfrowy kod, ktéry nalezy wprowadzi¢ w aplikacji Microsoft
Authenticator na urzadzeniu mobilnym.

Microsoft Authenticator X

Spréobujmy
N4

ZatwierdZ powiadomienie, ktdre wysytamy do Twojej aplikacji, wprowadzajac numer
pokazany ponizej.

32

0 Czy prébujesz sig zalogowad?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sig¢
zalogowac.

Wprowad? tutaj numer

]

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2 s 3 os
4w 5w e
7reos 8w Qum
& 0 v

Centrum © Uniwersytet Jagiellonski-CI https://it.uj.edu.pl | Strona

Informatyki




Procedura postepowania w przypadku wymuszenia podwdjnego uwierzytelniania przez administratora - Android

Jesli wszystko przebiegnie poprawnie powinnismy otrzymacé komunikat, ze powiadomienia zostaty
zatwierdzone. W tym oknie nalezy klikna¢ przycisk ,Nastepne”.

Zabezpiecz swoje konto

Microsoft Authenticator

Powiadomienie zatwierdzone

v

Chee skonfigurowad inng metode

W tym miejscu powinien pojawi¢ sie komunikat informacje o tym, ze udato sie pomysinie doda¢ metode
logowania do konta. Po wybraniu opcji ,Gotowe” procedura dodawania drugiego sktadnika
uwierzytelniania zostanie zakonczona.

Zabezpiecz swoje konto

Powodzenie
Swietnie!l Pomysinie skonfigurowano informacje zabezpieczajace. Wybierz przycisk .Gotowe”, aby

kontynuowac logowanie.

Domyslna metoda logowania:

=
Microsoft Authenticator
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ETAP 4 - LOGOWANIE Z WYKORZYSTANIEM PODWOJNEGO
UWIERZYTELNIANIA

Dla kont objetych logowaniem dwusktadnikowym, poza podaniem identyfikatora logowania i hasta,
konieczne jest potwierdzenie logowania w aplikacji MS Authenticator.

Uniwersytet Jagiellonski

Ze wzgledéw bezpieczeristwa wymagamy
dodatkowych informacji umozliwiajgcych
zweryfikowanie Twojego konta

‘\_/"".‘
l «‘\ (l I l’ l l{) f\ | :-\ h‘ l ) N | \ k R ‘\ | I \{ Otworz aplikacje Microsoft Authenticator i nacisnij
[ N I\ l'\ \ K( ) \,\ widoczny ponizej numer, aby sie zalogowac.

91

Uzyj innej opcji weryfikacji

Po podaniu prawidtowego loginu i hasta pojawi sie ekran prezentujacy dwucyfrowy kod numeryczny.
Rownoczesnie na urzadzeniu mobilnym z aplikacjg MS Authenticator pojawi sie powiadomienie z proébg o
zatwierdzenie logowania w aplikacji.

0 Czy prébujesz si¢ zalogowac?

Uniwersytet Jagielloriski
@uj.edu.pl

Wprowadz wys$wietlany numer, aby sie
zalogowac.

Wprowadz tutaj numer

91

NIE, TO NIE JA

NIE WIDZE NUMERU

Po wpisaniu kodu identycznego z prezentowanym na ekranie podczas logowania nalezy klikng¢ TAK i
potwierdzi¢ logowanie kodem/wzorem ekranu blokady lub odciskiem palca.
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DODATKOWE CZYNNOSCI WYMAGANE DLA NIEKTORYCH URZADZEN
ORAZ APLIKACJI

Dla niektéorych urzadzen oraz aplikacji bedzie wymagane dodatkowe dziatanie, aby podwdjne
uwierzytelnianie zostato w petni skonfigurowane oraz synchronizacja danych na urzadzeniu nie
zostata wstrzymana.

Klient synchronizacji OneDrive

Aplikacja OneDrive instalowana na komputerze do synchronizacji plikow z dyskiem chmurowym wymaga
po skonfigurowaniu podwdjnego uwierzytelnienia ponownego zalogowania sie do ustugi.

W tym celu nalezy klikng¢ ikone klienta OneDrive na pasku zadan komputera . a nastepnie klikajac w
monit z prosbg o ponowne zalogowanie, zalogowac sie kontem UJ.

W aplikacji Microsoft Authenticator na urzadzeniu mobilnym pojawi sie prosba o zatwierdzenie logowania.
Po tym zatwierdzeniu aplikacja OneDrive ponownie rozpocznie synchronizacje plikow z komputerem.
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