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Procedure for dealing with forced dual authentication by the administrator - Android

STEP 1 - FIRST LOGIN AFTER ENFORCING DUAL AUTHENTICATION

On the date indicated as the day on which two-factor login is enabled, the first login will require the user
to perform additional steps.

When logging in for the first time with an account in the @uj.edu.pl domain (e.g. to the MS Teams
application, Outlook, or the https://portal.office.com website, a message will be displayed For security
reasons, we require additional information to verify your account. The user will then be redirected to a
page where the process of adding a second authentication component will begin.

Uniwersytet Jagiellorski

Ze wzgledow bezpieczerfistwa wymagamy
dodatkowych informagji umozliwiajgcych
zweryfikowanie Twojego konta

Za 5 sekund zostaniesz automatycznie przekierowany
aby skonfigurowaé dodatkowe zabezpieczenia
swojego konta. Po zakoriczeniu konfiguracji wprowadz
ponownie adres strony, ktéra cheesz odwiedzic.

Jesli nie nastapi przekierowanie w ciagu pieciu sekund,
kliknij tutaj.

Zaloguj sie przy uzyciu innych opcji

When the page with the message More information is needed is displayed, click Next.

BY Microsoft
jan.trenerms-ext@uj.edu.pl

Potrzeba wiecej informacji

Twoja organizacja potrzebuje wiecej informacji do
zabezpieczenia Twojego konta

Uzyj innego konta

Dowiedz sie wiecej

lO
25
2,

The Secure your account window appears. The Microsoft Authenticator application is prompted as the
default second authentication component.
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Here you can change to a different authentication application I want to use a different authentication
application or add an authentication method via a phone number I want to configure a different method.

If you choose an app, start by downloading it from the Google Play Store.

Zabezpiecz swoje konto

Microsoft Authenticator

a

Rozpocznij od pobrania aplikacji

Zainstaluj aplikagje Microseft Authenticator na sweim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej”.

Nastepne

Chce uzy€ innej aplikacji uwierzytelniania

Chee skonfigurowa¢ inng metode

STEP 2 - DOWNLOADING THE APPLICATION TO YOUR MOBILE
DEVICE

The first step to properly start setting up two-factor login (dual authentication) is to download the
Microsoft app Authenticator from the App Store on your mobile device (smartphone or tablet).

OK Zobacz w sklepie

Microsoft
Authenticator

Microsoft Corporation

&

4,8 4+ nr11

.8 8.6 8 ¢ Produktywno$¢ Micros¢
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Once the app has been downloaded and launched, a data privacy notice will be displayed, which must be
approved by selecting I Agree.

Twoja prywatnos¢ jest wazna

Zbieramy wymagane dane diagnostyczne,
aby aplikacja byta bezpieczna i aktualna. Nie
obejmuje to Twojego nazwiska ani danych

poufnych.

Gromadzimy tez opcjonalne dane dotyczace
uzycia, aby poprawic¢ srodowisko aplikacji. W
dowolnej chwili mozesz zrezygnowac z
udostepniania opcjonalnych danych uzycia,

przechodzac do ustawier aplikacji.

Zgadzam sig

Zasady zachowania poufnosci informacji

You will then be presented with another screen where it is possible to choose how to connect the application
to your university account.

At this point, close the Microsoft Authenticator app on the mobile device and switch to the web browser
window on the computer (from step 1)
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STEP 3 - ENABLING SECURITY ON THE UJ ACCOUNT

If the application download has been prolonged and the browser window has remained open for a long
time, it is advisable to refresh it or close it and try again to log in at https://www.office.com/.

After downloading the application, we select the 'Next' button in the 'Secure your account' window.

Zabezpiecz swoje konto

Microsoft Authenticator

0 Rozpocznij od pobrania aplikacji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chce uzy¢ innej aplikacji uwierzytelniania

Chee skonfigurowat inng metode

In the next step, also select Next.

It is also worth noting the information contained in the account configuration message. If you are prompted
in the application on your phone you should allow notifications.

Zabezpiecz swoje konto

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wySwietlony monit. zezwdl na powiadomienia. Nastepnie dodaj konto i
wybilerz pozycje ,Stuzbowe”.

Chee skonfigurowad inng metode
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A QR code will be displayed, which must be scanned using the Microsoft Authenticator app that was
installed earlier.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanu) kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk .Dalej”.

‘ Nie mo#esz zeskanowad obrazu?

Chee skonfigurowad inng metode

To do this, restart the Microsoft Authenticator app on the mobile device.

There are two possible scenarios for displaying the information on the user's mobile device.
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Variant 1. View adding a new account

If the following view is displayed, select Add Account or select the "+" icon. If the view of the screen is
different go to Option 2 described further on.

= Authenticator a5

Chcesz dodac swoje
pierwsze konto?

Rozpocznij odzyskiwanie

Then select Business Account from the list, which will bring up a new window. In the window, select the

Scan QR code option.

JAKI JEST RODZAJ DODAWANEGO KONTA?

B )

Konto osobiste
[ [ :

Q

Inne (Google, Facebook itd.) >

\

Dodaj konto stuzbowe

Zaloguj sie Skanuj kod QR
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The QR code must be scanned with the phone using the Microsoft Authenticator app.

Skanuj kod QR

Twdj dostawca kont wyswietli kod QR

Lub wprowadz kod recznie

The message App lock is enabled may appear on your device. To better protect the Authenticator app,
app lock is now enabled by default. To disable it, go to the app settings. This means that you will need to
unlock the app each time before entering it in the same way you unlock your phone screen.

After scanning the QR code, return to the Secure Your Account window previously opened in your web
browser and select Next.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

Nie mozesz zeskanowac obrazu?

Chce skonfigurowaé inng metode
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A two-digit code will be displayed, which must be entered in the app on the phone. Once you have
entered the code in the app, select Yes and then confirm in the same way you unlock your phone.

Microsoft Authenticator P

Sprobujmy
4

Zatwierdz powiadomienie, ktére wysytamy do Twojej aplikacji, wprowadzajac numer
pokazany ponizej.

32

e Czy prébujesz sie zalogowac?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sie
zalogowac.

Wprowad? tutaj numer

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2 ABc 3 oer
4 en 5 H vno
7 rars 8 Tw Q wxvz
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If everything goes correctly, we should receive a message that the notifications have been approved. In
this window, click the "Next" button.

Zabezpiecz swoje konto

Microsoft Authenticator

Powiadomienie zatwierdzone

v/

Chee skonfigurowad inng metode

At this point, a message should appear stating that you have successfully added a login method to your
account. When you select 'Done', the procedure for adding a second authentication component will be
complete.

Zabezpiecz swoje konto

Powodzenie

Swietnie!l Pomysinie skonfigurowano informacje zabezpieczajace. Wybierz przycisk .Gotowe”, aby
kontynuowac logowanie.

Domyslna metoda logowania:

=
Microsoft Authenticator
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Option 2. Action selection view

If the following view is displayed, select Scan QR code.

Pomin

Spokdj korzystania z
zasoboéw cyfrowych

Zabezpiecz swoje konta za pomocg

uwierzytelniania wielosktadnikowego.

3 Zaloguj sig przy uzyciu konta Microsoft

E] Dodaj konto stuzbowe

B% Zeskanuj kod QR

Kod QR mozesz uzyska¢ od organizacji lub dostawcy

konta, takiego jak Microsoft, Google lub Facebook

Przywrdc z kopii zapasowej

Then scan the QR code displayed on the computer screen in the app.

Skanuj kod QR

Twoj dostawca kont wyswietli kod QR

Lub wprowadz kod recznie
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Procedure for dealing with forced dual authentication by the administrator - Android

After scanning, the message Application lock is enabled appears. To better protect the Authenticator app,
app lock is now enabled by default. To disable it, go to the app settings. This means that you will need to
unlock the app every time before entering it in the same way you unlock your phone screen.

After scanning the QR code, your university account will appear in the mobile app.

1217

= Authenticator <

@ Uniwersytet Jagielloriski

e — — -

Wiaczono powiadomienia
Za pomocq tego urzadzenia mozesz zatwierdzac
powiadomienia w celu weryfikowania logowania

Kod hasta jednorazowego

[R Wiacz logowanie za pomoca telefonu
Q Zmien hasto
R= Aktualizuj informacje zabezpieczajace

@ Sprawdz ostatnig aktywnos$¢

f 2

Authenticator Hasta Adresy

After scanning the QR code, return to the Secure Your Account window previously opened in your web
browser and select Next.

Zabezpiecz swoje konto

Microsoft Authenticator

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikacji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk .Dalej”,

| Nie mozesz reskanowac obrazu?

=

Chee skonfigurowad inng metode
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The browser will display a two-digit code that must be entered into the Microsoft Authenticator app on
the mobile device.

Microsoft Authenticator X

Spréobujmy
N4

ZatwierdZ powiadomienie, ktdre wysytamy do Twojej aplikacji, wprowadzajac numer
pokazany ponizej.

32

0 Czy prébujesz sig zalogowad?

Uniwersytet Jagielloriski
estera.ambroz@uj.edu.pl

Wprowadz wyswietlany numer, aby sig¢
zalogowac.

Wprowad? tutaj numer

]

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

1 2 s 3 os
4w 5w e
7reos 8w Qum
& 0 v
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If everything goes correctly, we should receive a message that the notifications have been approved. In
this window, click the "Next" button.

Zabezpiecz swoje konto

Microsoft Authenticator

Powiadomienie zatwierdzone

v

Chee skonfigurowad inng metode

At this point, a message should appear stating that you have successfully added a login method to your
account. When you select 'Done', the procedure for adding a second authentication component will be
complete.

Zabezpiecz swoje konto

Powodzenie

Swietnie!l Pomysinie skonfigurowano informacje zabezpieczajace. Wybierz przycisk .Gotowe”, aby
kontynuowac logowanie.

Domyslna metoda logowania:

=
Microsoft Authenticator
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STEP 4 - LOGIN WITH DUAL AUTHENTICATION

For accounts covered by two-factor login, in addition to providing a login ID and password, it is necessary
to confirm the login in the MS Authenticator application.

Uniwersytet Jagiellonski

Ze wzgledéw bezpieczeristwa wymagamy
dodatkowych informacji umozliwiajgcych
zweryfikowanie Twojego konta

JAGIELLONIAN UNIVERSITY Otwérz aplikacje Microsoft Authenticator | naciénij
IN KRAKO \\ widoczny ponizej numer, aby sie zalogowac.

91

Uzyj innej opcji weryfikacji

Once the correct login and password have been entered, a screen will appear presenting a two-digit
numeric code. At the same time, a notification will appear on your mobile device with the MS Authenticator
app, asking you to confirm your login in the app.

0 Czy prébujesz sig zalogowac?

Uniwersytet Jagiellofiski
@uj.edu.pl

Wprowadz wys$wietlany numer, aby sie
zalogowac.
Wprowads tutaj numer

91

NIE, TO NIE JA

NIE WIDZE NUMERU

After entering a code identical to the one presented on the screen when logging in, click YES and confirm
the log-in with the lock screen code/pattern or fingerprint.
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ADDITIONAL STEPS REQUIRED FOR CERTAIN DEVICES AND
APPLICATIONS

For some devices and applications, an additional action will be required to ensure that dual
authentication is fully configured and that data synchronisation on the device is not interrupted.

OneDrive synchronisation client

The OneDrive app you install on your computer to sync files with your cloud drive requires you to log
back into the service after setting up dual authentication.

To do this, click on the OneDrive client icon on your computer's taskbar. and then click on the
prompt asking you to log back in with your UJ account.

In the Microsoft Authenticator app on your mobile device, you will be prompted to approve the login.
After this approval, the OneDrive app will start syncing files to your computer again.
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