NextCloud UJ
ustuga przechowywania i wspotdzielenia plikow

Regulamin
Wersja 1.0, pazdziernik 2024

§1. Definicje

Ustuga NextCloud UJ — ustuga dostepna pod adresem https://nc.uj.edu.pl przeznaczona do
przechowywania i wspétdzielenia plikow, dalej zwana w skrécie “ustugg NextCloud”.
Uzytkownik ustugi NextCloud to osoba uwierzytelniajgca sie w tej ustudze za posrednictwem
Punktu Logowania UJ, nazywana dalej w skrocie “uzytkownikiem ustugi”.

Uzytkownik zewnetrzny — osoba nie bedgca uzytkownikiem ustugi, a zaproszona przez
takowego do wspodidzielenia, dostepu bgdz zamieszczenia plikéw przechowywanych w
ustudze NextCloud.

Dostawca ustugi NextCloud — dostawcg ustugi jest ACK Cyfronet AGH w Krakowie, ktéry
realizuje ustuge NexCloud w oparciu o wtasng infrastrukture informatyczna.

. Administrator ustugi — przedstawiciel ustugodawcy, ktéremu zostaly nadane

uprawnienia do zarzgdzania ustugg NextCloud w odniesieniu do UJ

. Administrator UJ — pracownik Centrum Informatyki UJ uprawniony do zarzgdzania ustugg

NexCloud.

System zarzadzania tozsamoscig UJ — system zarzgdzajgcy tozsamosciami cyfrowymi UJ,
nadzorujgcy cykl zycia kont w ustuga informatycznych UJ.

Punkt Logowania UJ — centralny system jednokrotnego uwierzytelnienia uzytkownika.

§2. Dostep do ustugi

Ustuga NextCloud dostepna jest dla uzytkownikéw, ktérzy posiadajg aktywne konto w
systemie zarzadzania tozsamoscig UJ, ktérzy poprawnie uwierzytelnig sie w Punkcie
Logowania UJ.

Za posrednictwem Punktu Logowania UJ udostepniane sg ustudze NextCloud nastepujgce
atrybuty zwigzane z tozsamoscig uzytkownika: nazwa wysSwietlana zawierajgca dla kont
osobowych imie oraz nazwisko, email, unikalny identyfikator uzytkownika w systemie
zarzgdzania tozsamoscig UJ.

Udostepnienie atrybutow uzytkownika konieczne jest do skutecznego zalogowania sie do
ustugi NextCloud, w tym stworzenia profilu uzytkownika w tej ustudze przy pierwszym jego
logowaniu.

Zamkniecie dostepu do ustugi NextCloud dla uzytkownikdéw postugujgcych sie kontem innym
niz studenckie nastepuje w dniu nastepnym po wygasnieciu waznosci konta w systemie
zarzgdzania tozsamoscig UJ.

Zamkniecie dostepu do ustugi NextCloud dla uzytkownikéw postugujgcych sie kontem
studenckim nastepuje z chwilg zamkniecia dostepu do poczty studenckiej lub w dniu
konwersiji konta studenckiego na konto absolwenta.

Dane zgromadzone na zamknietych kontach uzytkownikow postugujgcych sie kontem
pracowniczym usuwane sg po 180 dniach od momentu zamkniecia dostepu.


https://nc.uj.edu.pl/

Dla uzytkownikéw zewnetrznych ustuga NextCloud dostepna jest w ograniczonym zakresie.

. Autoryzacja dostepu do ustugi dla uzytkownikdw zewnetrznych oparta jest o mechanizm

taczy pobierania oraz tgczy przesytania danych wygenerowanych przez wtascicieli
poszczegolnych bibliotek i folderéw zawierajgcych skladowane i synchronizowane dane.

. Lacza pobierania i przesytania mogg by¢ udostepniane uzytkownikom zewnetrznym z
zachowaniem poufnosci; w szczegdlnosci niedozwolona jest ich publikacja w sieci Internet.

§3. Zasady korzystania z ustugi NextCloud

Ustuga NextCloud przeznaczona jest do przechowywania oraz wspotdzielenia plikéw.
Wykorzystywana moze by¢ jedynie do wspierania realizowanych w ramach UJ procesow
badawczych, dydaktycznych lub administracyjnych.
Zabronione jest wykorzystywanie ustugi w celach prywatnych.
Maksymalna ilos¢ danych zgromadzonych na koncie uzytkownika ustugi ograniczona jest
limitem wynoszgcym domysinie:

a) dla konta pracownikéw — 50 GB;

b) dla kont funkcyjnych — 50 GB;

c) dla pozostatych kont — 0 GB.
Na uzasadniony wniosek uzytkownika, zaakceptowany przez przetozonego, limit moze
zosta¢ podniesiony. Szczegdtowe zasady wnioskowania zawarte sg w Zafgczniku 1
Whioskowanie o zmiane limitu.
Korzystanie z ustugi do limitu 200 GB jest bezptatne. Zasady odptatnosci za zwigkszenie
limitu powyzej tej wartosci zawarte sg w Zatgczniku 2 Zasady naliczania optat za uzytkowanie
ustugi NextCloud.
Wraz z rozpoczeciem okresu odptatnego uzytkowania ustugi NextCloud uzytkownik
zobowigzany jest przekaza¢ do Administratora UJ informacje o numerze MPK lub PSP, z
ktérego finansowane bedzie uzytkowanie ustugi.
Uzytkownik jest zobowigzany do korzystania z ustugi w sposéb wynikajgcy z postanowien
tego Regulaminu, a w szczegdlnosci uzytkownik nie moze podejmowaé zadnych dziatan
zaktécajgcych prace innych Uzytkownikéw, a takze majgcych na celu uzyskanie
nieuprawnionego dostepu do zasobow;
Przechowywanie przez Uzytkownika danych w ustudze nie moze:

a) naruszac jakichkolwiek praw autorskich ani innych praw wtasnosci intelektualnej, w tym
miedzy innymi patentow, znakéw towarowych, tajemnic handlowych, praw autorskich,
praw do wizerunku lub innych praw jakiejkolwiek strony trzeciej;

b) naruszac¢ jakichkolwiek przepiséw prawa;

c) zawiera¢ wirusow komputerowych lub jakichkolwiek innych kodéw komputerowych,
plikbw lub programow, ktére sg zaprojektowane lub przeznaczone do zaktdcania,
uszkadzania, ograniczania lub  zaktdécania prawidlowego funkcjonowania
jakiegokolwiek oprogramowania, sprzetu komputerowego lub telekomunikacyjnych, lub
ktére sg zaprojektowane Iub przeznaczone do uszkadzania lub uzyskiwania
nieuprawnionego dostepu do jakiegokolwiek systemu, plikbw danych lub innych
informacji Wykonawcy lub jakiejkolwiek strony trzeciej;

d) nastgpi¢ bez uprzedniego uzyskania stosownych zgdéd od stron trzecich na
zamieszczenie takich danych z zawartoscig i w formacie, w ktorym zostaty
wprowadzone — jezeli uzyskanie takich zgod jest wymagane na podstawie przepiséw
prawa, umowy lub na jakiejkolwiek innej prawnie wigzgcej podstawie;



e) zawiera¢ danych stanowigcych informacje niejawne lub objetych ochrong tajemnic
ustawowo chronionych — w zakresie w jakim wykorzystanie tych danych podlega
ograniczeniu na mocy przepisow prawa;

f) zawiera¢ danych osobowych, danych objetych tajemnicg przedsiebiorstwa lub danych
ingerujgcych w prywatnos¢ osoby fizycznej — w zakresie w jakim wykorzystanie tych
danych podlega ograniczeniu na mocy przepisow prawa.

9. W przypadku przechowywania w ustudze danych osobowych szczegolnych kategorii tj.
danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopoglgdowe, przynaleznos¢ do zwigzkow zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej
osoby, dane te muszg przed umieszczeniem w Ustudze zostaé¢ zaszyfrowane przez
Uzytkownika.

10. Uzytkownik ustugi ponosi odpowiedzialno$¢ za szkody spowodowane nieprzestrzeganiem
zasad korzystania z ustugi NextCloud.

11. Wtascicielem danych przestanych przez tgcze przesytania staje sie uzytkownik ustugi
udostepniajgcy tacze. W szczegdlnosci dane umieszczone w systemie z wykorzystaniem
tgcza przesytania wliczajg sie do limitdw danych dla uzytkownika udostepniajgcego tgcze.

12. W przypadku stwierdzenia nieprawidtowosci wynikajgcych z naruszenia postanowien
powyzszych punktéw Administrator UJ zastrzega sobie prawo do zawieszenia dostepu do
ustugi wobec uzytkownika bez wczesniejszego jego powiadomienia.

13. Stwierdzenie braku aktywnos$ci na koncie przez okres 2 lat uprawnia Administratora UJ do
jego usuniecia wraz z danymi.

14. W przypadku zamiaru zakonczenia s$wiadczenia ustugi NextCloud, Administrator UJ
poinformuje uzytkownika o takim zamiarze z minimum 90-dniowym wyprzedzeniem, w celu
umozliwienia uzytkownikowi pobrania danych sktadowanych w ustudze przed zakonczeniem
Swiadczenia ustugi.

§4. Skutki tamania zasad korzystania z ustugi:

1. Administrator UJ ma prawo czasowo zablokowaé uzytkownikowi dostep do ustugi NextCloud
w przypadku uzyskania uzasadnionego podejrzenia naruszenia zasad korzystania z ustugi
lub gdy dziatania Uzytkownika stanowity lub stanowig zagrozenie dla dziatania ustugi np.
poprzez umozliwienie wykorzystania ustugi przez osoby niepowotane i w sposéb niezgodny
Z jej przeznaczeniem.

2. Administrator UJ moze przywréci¢ dostepu do ustugi pod warunkiem zaprzestania
naruszania zasad przez uzytkownika.

3. Za ewentualne naruszenie regulaminu spowodowane przez uzytkownika zewnetrznego
odpowiada uzytkownik ustugi udostepniajgcy uzytkownikowi zewnetrznemu tgcze
przesytania bgdz tgcze pobierania.

4. W przypadku naruszenia zasad odpfatnosci za ustuge NextCloud, Administrator UJ ma prawo
zablokowa¢ uzytkownikowi dostep do ustugi do czasu uregulowania odptatnosci.

5. Jezeli naruszenie utrzymuje sie przez okres diuzszy niz 3 miesigce, Administrator UJ ma
prawo zamkngc¢ dostep do ustugi i usung¢ zgromadzone dane.

§5. Polityka prywatnosci
1. W trakcie korzystania z ustugi NextCloud gromadzone sg nastepujgce informacije:

a) Dane udostepniane przez przegladarke internetowg, automatycznie gromadzone sg w
plikach log ustugi NextCloud oraz w plikach systemowych.



b)
c)

2. Sposoby
a)

Informacje o uzytkowniku pozyskane podczas logowania do ustugi.

Informacje o aktywnosci uzytkownika:

i. lista bibliotek, folderow i plikow, ktére utworzyt uzytkownik.

i. logi operacji na bibliotekach, folderach i plikach.

ii.  lista operacji nawigzania ses;ji (potgczenia) z ustugg i autoryzacji.

iv. lista wspotdzielonych bibliotek, folderéw i plikdéw oraz lista uzytkownikow i/lub
grup, z ktérymi uzytkownik ustugi wspotdzieli dane.

v. listatgczy pobierania oraz tgczy przesytania wygenerowanych przez uzytkownika
ustugi, a takze liczba odwiedzin tych tgczy i termin wygasniecia tgczy.

vi. lista grup, ktére zdefiniowat uzytkownik ustugi oraz przynalezno$¢ uzytkownikéw
do poszczegdlnych grup, ktorg skonfigurowat uzytkownik ustugi.

vii.  lista grup zdefiniowanych przez innych uzytkownikéw ustugi, do ktérych nalezy
uzytkownik ustugi.

viii.  lista urzadzen uzytkownika ustugi dotgczonych do wustugi (dla ktérych
skonfigurowano synchronizacje danych), zawierajgca informacje o platformie
systemowej, nazwie urzadzenia, a takze adresie IP oraz dacie ostatniego dostepu
z danego urzgdzenia.

ix. inne informacje niezbedne do monitorowania pracy ustugi, w tym m.in. logi
systemowe zwigzane z obstugg uzytkownika.

wykorzystywania zgromadzonych informacji:

Przy pierwszym logowaniu do ustugi NextCloud tworzony jest profil uzytkownika.
Identyfikatorem jednoznacznie okreslajgcym uzytkownika w ustudze NextCloud jest
unikalny identyfikator uzytkownika w systemie zarzgdzania tozsamoscig UJ. Nazwa
uzytkownika w ustudze NextCloud jest tozsama z nazwag wyswietlang uzyskiwang z
systemu zarzgdzania tozsamoscig UJ.

Uzytkownik nie ma mozliwo$ci zmiany identyfikatora ani nazwy uzytkownika.
Uzytkownik moze zdefiniowa¢ dla swojego profilu awatar, nazwe instytucji/wydziatu i
numer telefonu. Uzupetnienie tych danych nie jest wymagane do skorzystania z ustugi.
Adres email uzytkownika wykorzystywany jest do przesytania wiadomosci dotyczgcych
wspotdzielenia bibliotek, folderéw i plikow oraz informacji o dziataniach serwisowych.

4. Bezpieczenstwo informac;ji

a)
b)

c)

d)

Gromadzone logi systemowe nie sg automatycznie usuwane.

Kopia zapasowa danych zgromadzonych w ustudze NextCloud wykonywana jest raz w
tygodniu z miesieczng retencjg

Administrator ustugi lub administrator UJ ma prawo do uzycia specjalistycznego
oprogramowania monitorujgcego sposob korzystania z ustugi przez Uzytkownikéw
(bez analizowania zawartoéci przesytanych zasobdéw), w celu detekcji zachowan
niebezpiecznych albo ztosliwych. O uzyciu takiego oprogramowania Uzytkownicy nie
muszg by¢ powiadamiani.

Administrator UJ, za zgodg Dyrektora Centrum Informatyki, ma prawo dokonac¢ audytu
danych zgromadzonych w ustudze NextCloud w celu stwierdzenia wykorzystania ustugi
zgodnie z niniejszym regulaminem.

5. Dokonywanie zmian w bezpieczenstwie i prywatnosci informaciji

a)

b)
c)

Polityka prywatnosci ustugi NextCloud moze ulegaé zmianom. Prawa uzytkownika
ustugi wynikajgce z niniejszej Polityki prywatnosci nie zostang ograniczone bez
wyraznej zgody uzytkownika ustugi.

Zmiany w regulaminie publikowane sg na stronie Centrum Informatyki.

Informacje o wszelkich istotnych zmianach dotyczgcych prywatnosci danych bedag
zamieszczane przez Administratora UJ na stronie gtéwnej ustugi.



d) Administrator UJ gromadzi wszystkie wersje Polityki prywatnosci w archiwum, tak aby
zapewni¢ uzytkownikom mozliwo$¢ zapoznania sie z nimi.

§6. Zakres odpowiedzialnosci Administratora ustugi i Administratora UJ

. Administrator ustugi i Administrator UJ zobowigzuje sie zapewni¢ bezpieczehstwo i poufnosc

przechowywanych danych przez caty okres korzystania z ustugi poprzez zastosowanie

dobrych praktyk w zakresie bezpieczenstwa systemow informatycznych, a w przypadku

wykrycia btedéw w systemie usungc je najszybciej jak to mozliwe.

. Administrator ustugi i Administrator UJ nie ponosi odpowiedzialnosci za nastepujgce szkody:

a) utrate danych spowodowanych ich usunieciem lub modyfikacjg przez uzytkownika
majgcego do nich dostep, chociazby byt to inny uzytkownik uprawniony, niz uzytkownik,
ktéry te dane umiescit;

b) utrate lub modyfikacje danych w zwigzku z nieprawidtowym korzystaniem z ustugi;

c) zaistniate na skutek zawinionej albo niezawinionej przez Uzytkownika utraty danych

d) szkody powstate wskutek dziatania lub zaniechania uzytkownika, za ktore to
uzytkownik jest wytgcznie odpowiedzialny;

e) utrate lub modyfikacje danych w wyniku ujawnienia informacji uwierzytelniajgcych
uzytkownika lub haset do bibliotek lub tgczy pobierania lub przesytania;

f) za utrate danych wskutek usuniecia danych przez Administratora UJ po zamknigciu
dostepu do ustugi NextCloud.

§7. Niezawodnos¢ i efektywnos¢ ustugi.

. Administrator ustugi oraz Administrator UJ bedzie doktadat wszelkich staran, aby system
pracowat efektywnie i bezawaryjnie w trybie 365/24.

. Administrator ustugi oraz Administrator UJ nie bierze odpowiedzialnosci za straty
spowodowane awarig sprzetu, btednym dziataniem oprogramowania, utratg danych przez
uzytkownika wskutek ich usuniecia po zakonczeniu swiadczenia ustugi lub dziataniem sity
wyzszej, a w szczegodlnosci straty wywotane btedem uzytkownika, oraz niezastosowaniem
sie do zasad okre$lonych w §3.

W szczegdlnosci Administrator ustugi nie bierze odpowiedzialnosci za btedy w
oprogramowaniu dostarczonym przez strone trzecig i uzywanym do swiadczenia ustugi, poza
przypadkiem, w ktéorym dostawca oprogramowania opublikuje informacje o btedzie oraz
poprawke go usuwajgca, a Administrator ustugi nie zainstaluje tej poprawki w najblizszym
mozliwym terminie lub — w przypadku braku takiej mozliwosci — nie zastosuje rozwigzania
zastepczego.

§8. Informacje o pracach serwisowych i awariach

. Administrator ustugi zobowigzuje sie do informowania uzytkownikbw o mozliwych
ograniczeniach w dostepie do ustugi na czas przeprowadzania niezbednych prac
konserwacyjnych z minimum 24-godzinnym wyprzedzeniem. Administrator nie ponosi
odpowiedzialno$ci za ewentualne szkody wynikfe z faktu braku przeprowadzenia czynno$ci
konserwacyjnych przed uptynieciem terminu wyprzedzenia.

W wyjatkowych przypadkach - m.in. stwierdzenie krytycznej podatno$ci na ataki (np. na
warstwe SSL/TLS) - Administrator ustugi ma prawo do natychmiastowego wykonania
czynnosci majgcych na celu zastosowanie poprawek bezpieczenstwa bez informowania



uzytkownikéw o zamiarze wykonania akcji serwisowej, nawet jesli te czynnosci serwisowe
moga krotkoterminowo ograniczy¢ dostep do ustugi.
3. Nieprawidtowe dziatanie ustugi uzytkownik moze zgtasza¢ do zespotu Pomocy IT
(tel. 126635070, email:pomocit@uj.edu.pl).
4. Zgtoszenie powinno zawiera¢ co najmniej:
a) Imie i nazwisko uzytkownika,
b) Adres email,
c) krotki opis zauwazonych nieprawidtowo$ci,
d) opcjonalnie nr. telefonu



Zatacznik 1 Wnioskowanie o zmiane limitu

1.

N

Zwiekszenie limitdbw ponad wartosci domysine, ustalone w Regulaminie ustugi NextCloud
mozliwe jest na podstawie zaakceptowanego wniosku elektronicznego, skladanego przez
uzytkownika.

Whniosek dostepny jest na stronie hitps:/forms.office.com/e/fUAZraxTBh

We wniosku uzytkownik zobowigzany jest poda¢ uzasadnienie podniesienia limitu. Nalezy
opisac zwigzek planowanych do przechowywania danych z procesami realizowanymi przez
UJ.

W przypadku studentéw wniosek musi by¢ zaakceptowany przez Dziekana wtasciwego dla
kierunku studiéw studenta lub opiekuna studiéw.

W pozostatych przypadkach wniosek musi zosta¢ zaakceptowany przez przetozonego
whioskujgcego pracownika.

Jesli wolumen danych wykracza poza domysine limity, i tym samym uzytkowanie ustugi
bedzie wigzac sie z optatami, we wniosku musi zosta¢ wskazane zrodito finansowania, a sam
whiosek musi zosta¢ zaakceptowany przez dysponenta srodkéw.

Zatacznik 2 Zasady naliczania opfat za uzytkowanie ustugi NextCloud

1.

Naliczanie optat nastepuje poczgwszy od lipca 2025r. Do tego czasu uzytkowanie ustugi
jest bezptatne.

Poczawszy od lipca 2025r. ustuga NextCloud udostepniana jest uzytkownikom odptatnie w
przypadku gdy, limit ilosci przechowywanych danych przekracza 200 GB.

Oplata naliczana jest od przyznanego limitu okreslajgcego rownoczesnie gwarantowang,
dostepng dla uzytkownika, pojemnosé.

Informacja o aktualnej stawce za uzytkowanie przestrzeni dostepna jest w Centrum
Informatyki.


https://forms.office.com/e/fUA2raxTBh

